[ In Arbeit | ThinkCentre M90n Nano BIOS modden (Hilfe
benotigt)

Post by “ST3R30” of Aug 24th 2025, 5:58 pm

Ich habe neulich ein ThinkCentre M90n Nano ohne SSD aus dem E-waste gerettet. Die schicke

kleine Kiste wollte ich mir zum Streamen einrichten und natirlich auch macQOS drauf ballern =z

Leider ist das Ding als SINA Workstation konfiguiert (Sichere Inter-Netzwork Architektur) und
ziemlich locked down

® Secure Boot befindet sich im "Deployed Mode" und lasst sich nicht Ubers BIOS
deaktivieren

® Es lasst sich auch nichts via USB stick ausflihren oder installieren

® Es gibt mehrere Sicherheitsbarrieren: SINA-key, Intel Boot Guard, BIOS Locks

Ich dachte mir, okay dann halt anders! =  Also habe ich das UEFI via CH341A Programmer
mit ner Klammer von auflen an den EEPROM von dem Ding angeschlossen und die Binary
gedumpt (32 MiB). Danach habe ich versucht, die Bits, die fur Secure Boot verantwortlich sind
in nem Hex Editor zu nullen und das BIOS dann zurlick zu flashen. Das hat auch funktioniert
nur leider hat es nichts gebracht - Secure Boot ist immernoch aktiv. Zuvor hatte ich versucht
einfach die ROM-Datei von der Lenovo-Seite zu flashen, aber die ist nur 16 MB, also
Uberschreibt das dann nicht alles. Flashen der ROM Datei resultierte in nem flash brick, den ich
aber rickgangig machen konnte.

Dann habe ich recherchiert und erfahren, dass man die BIOS nicht einfach so mit nem Hex-
Editor bearbeiten sollte, sondern speizielle Tools dafir verwenden sollte, um die
verantworllichen GUIDs zu extrahieren, editieren und dann wieder zu mergen. Folgende GUIDs
sollen wohl verantwortlich sein:

* PK (GUID EfiGlobalVariableGuid).
* KEK (GUID EfiGlobalVariableGuid).
* db (GUID EfilmageSecurityDatabaseGuid).

Das ist der aktuelle Stand. Ich wirde gern den SINA kram da raus haben und Secure Boot
deaktivieren, sodass ich auf das normale BIOS von Lenovo verwenden kann am Ende. Jetzt
weil ich nicht so recht, wie ich weitermachen soll. Vielleicht hat ja jemand von euch mehr
Erfahrungen mit BIOS mods und kann mir ein Paar Tips geben.
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Danke

Post by “bluebyte” of Aug 24th 2025, 6:54 pm

Ich wirde das Thema nicht in einem &ffentlich zuganglichen Forum diskutieren.

Post by “KMac” of Aug 24th 2025, 7:18 pm

ST3R30 wenn du so einen hast -> Link , glaube ich das wird nix...

Post by “ST3R30” of Aug 24th 2025, 7:27 pm

KMac Ja, so einer ist das. Schade, das suckt. So eine Verschwendung echt cooler hardware.

Post by “bluebyte” of Aug 24th 2025, 7:46 pm

Hier sind noch einmal die Allgemeinen Geschaftsbedingungen.
Hebe mich da vorhin noch bewusst zurickgehalten.
Fur jedes Gerat muss ein Nachweis Uber den Verbleib erbracht werden.

Da landet nichts im Elektromull.

https://www.secunet.com/filead...024 AGB SINA Vertrieb.pdf
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Post by “ST3R30” of Aug 25th 2025, 6:36 am

bluebyte Das betrifft dne VERTRIEB der Gerate und der Softare. Ganz andere Baustelle.

Post by “schrup21” of Aug 25th 2025, 7:33 am

Quote from ST3R30

PK (GUID EfiGlobalVariableGuid).
KEK (GUID EfiGlobalVariableGuid).
db (GUID EfilmageSecurityDatabaseGuid).

Kannst du mit dem KeyTool bearbeiten, sofern Custom aktivierbar ist - aber das schaltet
SecureBoot sicher nicht aus! Ggf. kdnntest du aber deine EFls signieren und deine eigenen
Keys / Zertifikate einbauen?

https://www.reddit.com/r/hacki...ing uefi secure boot for/
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KeyTool main menu

Platform iz in Setup Mode
Secure Boot iz off

Save Heys
Edit HKeys

Das KeyTool ist eine kleine EFI, kann man booten - aber wenn Secureboot nicht auf Custom
umgestellt werden kann, wirst du damit auch nicht die Keys uberschreiben kénnen (ist an
meinem Fujitsu jedenfalls so). Vielleicht kénntest du aber PK, KEK und db mit einem HEX Editor
Uberschreiben und das dann direkt auf den Flash brennen?

Post by “cobanramo” of Aug 25th 2025, 7:57 am

Wenn du ne baugleiche zweite Rechner mit offenem BIOS rankommst oder evtl. ne andere
offene Dump findest ist das ja schon erledigt oder? =

Gruss Coban

Post by “Sascha_77” of Aug 25th 2025, 8:03 am

Schau Dir mal mein G-Flash an. Da ist auch ein Phoenix Tool (winewrapper) enthalten mit dem
man Roms editieren kann.
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https://www.sl-soft.de/gflash/

Post by “ST3R30"” of Aug 27th 2025, 7:28 am

Quote from cobanramo

Wenn du ne baugleiche zweite Rechner mit offenem BIOS rankommst oder evtl. ne

L]

1

andere offene Dump findest ist das ja schon erledigt oder?

Gruss Coban

Ja, das wurde reichen. Leider sind die Dinger, die da da im Einsatz waren alles so SINA-Kisten.

Sascha 77

Ahh, ja, das habe ich schon mal benutzt. Bekomme allerding eine Fehlermeldung:

hackintosh-forum.de/attachment/224221/
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Aber unter Downloads wurde aber das erzeugt:

hackintosh-forum.de/attachment/224222/

Es passiert aber nuscht, wenn ich PhoenixTool starten will.

Verwende macOS Sonoma

Post by “Sascha_77” of Aug 27th 2025, 10:35 am

ST3R30

Jo kann gut sein das der Winewrapper unter neueren OS nicht will. Muss gestehen das ich
daran seit damals nix mehr verandert habe.

Hast du vllt. ne VM mit Win oder so am start? Oder CrossOver? Kannst dir ja auch nur das Win-
Programm da runterladen.

Post by “bluebyte” of Aug 27th 2025, 10:38 am

ST3R30, mdochte hier nicht unnoétige Scharfe in die Diskussion einbringen, aber ich finde es
trotzdem sehr suspekt, dass hier soviel Unterstiitzung angeboten wird.

Wahrend andere Nutzer hier im Forum wie Schwerverbrecher behandelt, weil ihnen beim
Verkauf eines normalen Mac, z.B. aus einem Nachlass, irgendein Passwort nicht mehr bekannt
ist.

Sina-Gerate werden, wegen der erhdhten Sicherheit, vor allem im Staatsdienst, z.B. beim
Geheimdienst und beim Militar, benutzt. Sowas findet man nicht mal eben im Elektroschrott
der Zentralen Abfallwirtschaft, uns besser bekannt als Wertstoffhof.
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Solche Gerate durfen sogar verkauft werden. Dabei sind aber die Geschaftsbedingungen
einzuhalten.

Warum fragst Du nicht einfach den Vorbesitzer. So wie wir es auch den Nutzern beim Erwerb
eines gebrauchten Macs raten. Der Vorbesitzer kann dir sicherlich helfen. Der hat sicherlich
noch irgendwelche Unterlagen. AuBerdem hatte der Vorbesitzer dir einen Kaufvertrag mit
entsprechenden Unterlagen aushandigen mussen. Dabei spielt es keine Rolle, ob das Gerat
noch funktioniert oder nicht. Eine Kopie dieses Kaufvertrags geht an Secunet.

Stell doch einfach eine Anfrage bei Secunet. Die mussten doch am besten Bescheid wissen. Die
haben auch ein Online-Portal.

https://www.secunet.com/loesungen/sina-workstation-s

Post by “ST3R30” of Aug 27th 2025, 12:47 pm

bluebyte Neben Staatsdienst gibt es auch 6ffentliche Dienste, die IT-Abteilungen haben und
auch mal Gerate wegwerfen, weil sie bspw bestimmte Hardware-Anforderungen nicht mehr
erfullen (Stichwort TPM2 fur Windows 11). Langsam wird es ein bisschen peinlich. Soll ich noch
ein Bild von der Ewaste Tonne anhangen, in der die Dinger zigfach liegen? Was soll das jetzt?

Post by “KMac” of Aug 27th 2025, 1:18 pm

ndabei - da ist man m.E. mit einem
ACHTUH
IROHIE!
Hackintosh auch nicht tiefer im , Graubereich” unterwegs. gL

bluebyte unnétige Diskussion... hier sehe ich nichts illega

Oder wirst du bei Problemen

mit deinem Hacki gleich beim Apple-Support vorstellig? @”'

ST3R30 vermutlich ist hier auch ,Secure Flash” aktiv, da hilft dir auch ein BIOS-Modding nichts,
da dies Hardwareseitig ist...
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Post by “ST3R30” of Aug 27th 2025, 6:16 pm

KMac: Ich habe ja einen ROM report mit UEFI Tool als text datei exportiert und da steht "
EcSecFlashAuthoValue" an 3 Stellen.

Post by “KMac” of Aug 27th 2025, 6:56 pm

ST3R30 ja, dass ist das Problem. Auslesen kann man dieses Bios, aber nach Anderung und
Backflash stimmt die hardwareseitige Uberprifung der Kontroll-Keys/hashes nicht mehr... und
diese ist mit ,einfachen” Madoglichkeiten sicher nicht zu Uberwinden. EcSec ist eine
Sicherheitsfirma, die solche Sachen anbietet.

Post by “ST3R30” of Aug 27th 2025, 7:42 pm

KMac Ah, okay. Also musste man im Grunde den ganzen BIOS chip austauschen und selbst
dann kénnten noch woanders Barrieren eingebaut sein.

Secure Boot kann nicht auf Custom umgestellt werden, weil es im Deployed mode [duft.

Post by “KMac” of Aug 27th 2025, 8:19 pm

ST3R30 ich hab dir noch ne PM geschickt...

Post by “Raptortosh” of Aug 27th 2025, 8:27 pm
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Quote from ST3R30

KMac Ah, okay. Also misste man im Grunde den ganzen BIOS chip austauschen und
selbst dann kénnten noch woanders Barrieren eingebaut sein.

Nein, der Chip selbst durfte das idR nicht blockieren, das ware eher am Board blockiert (EC
vielleicht).

Quote from ST3R30

Danach habe ich versucht, die Bits, die flir Secure Boot verantwortlich sind in nem Hex
Editor zu nullen und das BIOS dann zurlick zu flashen. Das hat auch funktioniert nur
leider hat es nichts gebracht - Secure Boot ist immernoch aktiv.

Normalerweise diurfte es dann aber mit einem BIOS, bei dem nur ein Byte modifiziert ist, gar
nicht booten.

Post by “schrup21” of Aug 28th 2025, 7:09 am

Danach habe ich versucht, die Bits, die fiir Secure Boot verantwortlich sind in nem Hex Editor
zu nullen und das BIOS dann zuriick zu flashen. Das hat auch funktioniert nur leider hat es
nichts gebracht - Secure Boot ist immernoch aktiv.

Normalerweise dirfte es dann aber mit einem BIOS, bei dem nur ein Byte modifiziert ist, gar
nicht booten.

Wenn das Teil mit PK KEK und db genullt bootet, dann mdglicherweise auch wenn mit eigenen
Keys - die Frage ist ja nur, ob du die 3 im Hexdump auch korrekt austauschen kannst.

Nullen kann nicht funktionieren, Secureboot ist ja an - EFls signieren ist ein Versuch wert.

https://github.com/profzei/Mat...your-own-secure-boot-keys
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Post by “ST3R30” of Sep 1st 2025, 4:03 pm

Habe eine bin-datei mit dem OEM BIOS gefunden und geflasht. Danach hatte ich ein On/Off
Loop und kein Bild. Also einfach nur ein OEM BIOS flashen reicht - wie zuvor vermutet - leider
nicht aus.

Post by “apfel-baum” of Sep 1st 2025, 4:31 pm

ST3R30

welche cpu gen ist es denn?, evtl. muBt du auch die management engine deaktivieren

lg =~

edit-bedeutet dann, das du in der form ggf. kein win 11 installieren kannst, so diese an tpm
und secureboot gekoppelt ist-wobei es oft an tpm scheitert, secureboot darf deaktiviert bleiben

Post by “ST3R30” of Sep 1st 2025, 4:45 pm

Ich kann gar nix installieren solange Secure Boot im Deployed Mode ist. Es lasst sich ndmlich
nicht Gber das GUI deaktivieren - aus zuvor geschilderten Grinden (SINA Workstation). Das ist
ja der Grund fur den ganzen Spal hier...

CPU: Whiskey Lake

Post by “apfel-baum” of Sep 1st 2025, 4:48 pm
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dann flttere die suchmaschiene deines vertrauens mal mit "amibcp" , falls es soein bios
ami/phoenix ist.

Post by “KMac” of Sep 1st 2025, 7:39 pm

ST3R30 apfel-baum wie ich vorher schon mal erwahnte werden diese Systeme auch durch ein
SecureFlash abgesichert... SecureFlash ist vom Prinzip ahnlich einem T2 bei Apple - es wird
hardwareseitig geprift, ob das BIOS verandert/geandert wurde. Solange dies aktiv ist, wirst du
m.E. nicht weiterkommen.

SecureFlash ist nicht gleich SecureBoot !

Post by “apfel-baum” of Sep 1st 2025, 8:27 pm

KMac ,

secureboot ist -nicht secureflash das ist sofern ja klar. es ist also ein eigending, von daher wie
du schon sagst dann eher nicht machbar-wenn das bios selbst auf modifikation hin gestestet
wird.

- dann erscheint es als e-schrott, schade fur die technik

lg =

Post by “ST3R30” of Sep 2nd 2025, 7:09 pm

Code

1. ] 1l
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| ME Analyzer v1.307.0 r371 |
L I|

| CSE Region Layout Table ||
I

I T T T |
| Name | Start | Size | End | Empty |
I | | | |

l
| Data | 0x004000 | 0X06E000 | 0x072000 | False |
Il | | | |

Il
. | Boot 1 | 0x072000 | 0x103000 | 0x175000 | False |
Il

Il
. | Boot 2 | 0x175000 | 0x10A000 | 0x27F000 | False |
Il

Il
. | Boot 3 | 0x003000 | 0x000000 | 0x003000 | True |
Il

Il
. | Boot 4 | 0x003000 | 0x000000 | 0x003000 | True |
Il

Il
. | Boot 5 | 0x003000 | 0x000000 | 0x003000 | True |
L | | |

Il
. | Boot Partition Descriptor Table |
I

| T T T T
. | Name | Type | Partition | Start | Size | End | ID | Empty |

l
. | DLMP | 09 | Primary | | | | 0000 | True |

| I I I I
. | UEPB | 10 | Primary | | | | 0000 | True |

| I I I I
. | S-BPDT | 05 | Primary | | | | 0000 | True |

Il

Il |
. | RBEP | 01 | Primary | 0x073000 | 0xO0A000 | 0x07D000 | 0001 | False |
Il |

Il
. | UFSPHY | 12 | Primary | | | | 0000 | True |
Il

Il
. | UFSGPP LUN | 13 | Primary | | | | 0000 | True |
Il

I | I
. || FTPR | 02 | Primary | 0x091000 | 0xOE4000 | 0x175000 | 0001 | False |
|

Il
. | PMCP | 14 | Primary | 0x07D000 | 0x014000 | 0x091000 | 0001 | False |
L | | | | |
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| Boot Partition De

scriptor Table |

I
| Name | Type | Partition | Start | Size | End | ID | Empty |
I

Il

| DLMP | 09 | Primary | | | | 0000 | True |

| I I I I
| UEPB | 10 | Primary | | | | 0000 | True |

| I I I I
| S-BPDT | 05 | Primary | | | | 0000 | True |

| I I I I
| RBEP | 01 | Primary | | | | 0000 | True |

| I I I I
| UFSPHY | 12 | Primary | | | | 0000 | True |

| I I I I
| UFS GPP LUN | 13 | Primary | | | | 0000 | True |

Il

Il I
| NFTP | 07 | Prim
I |

|
ary | 0x176000 | 0x109000 | 0x27F000 | 0001 | False |

| ISHC | 08 | Primary | | | | 0000 | True |

| Flash Partition Table ||

| Name | Owner | Start | Size | End | Type | ID | Valid | Empty |

| PSVN | | 0x004F
| ] |

| |
00 | 0x000100 | 0x005000 | Data | 0
| |

1
000 | True | False |
| | |

| UEP | | 0x07000
Il | |

| |
0 | 0x002000 | 0x072000 | Data | 00
| |

00 | True | False |
| | |

I
| IVBP | | 0x005000 | 0x004000 | 0x009000 | Data | 0000 | True | False |
I

1 1
| 0x06D000 | Data | 0000 | True | False |
|

|
|
| MFS | | 0x009000 | 0x064000
|
|

I 1 1 1
| UTOK | | 0x06D000 | 0x002000 | 0x06F000 | Data | 0000 | True | False |
I

I
| HYMP | | 0x004ECO | 0x00000C | 0x004ECC | Data | 0000 | True | False ||
I

I
| RSTR | | 0x004E
| ] |

| |
80 | 0x000018 | 0x004E98 | Data | 0
| |

1
000 | True | False |
| | |

Il | |
| FLOG | | 0x06F0

| I
00 | 0x001000 | 0x070000 | Data | 0

1 1 1
000 | True | False |
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Il
| ROM.bin (1/1) |
|

]
| Family | CSE ME ||
Il

| Version | 12.0.35.1427 ||
|

| Release | Production ||
I

| Type | Extracted |
I

| SKU | Consumer LP |
I

| Chipset | CNP/CMP-LP C ||
Il

| TCB Security Version Number | 1 |

| ARB Security Version Number | 5 |

| Version Control Number | 18 ||

| Production Ready | Yes ||
I

| OEM Configuration | No |
I

I
| FWUpdate Support | No ||
I

Il
| Date | 2019-04-01 |
Il

I
| File System State | Initialized ||
I

Il
| size | 0x27C000 |
Il

| Flash Image Tool | 12.0.35.1427 ||

| Power Management Controller ||

| Family | PMC ||
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128.

129. | Version | 300.1.20.1023 |

130. | i |
131. || Release | Production |

132. | i |
133. | Type | Independent ||

134. | I |
135. || Chipset SKU | LP ||

136. | i |
137. || Chipset Stepping | C ||

138. | i |
139. | TCB Security Version Number | 2 |

140. | I |
141. | ARB Security Version Number | 2 |

142. | I |
143. | Version Control Number | 0 |

144. | I |
145. | Production Ready | No |

146. || } |
147. | Date | 2019-01-02 ||

148. | } |
149. || Size | 0x14000 ||

150. | } |
151. || Chipset Support | CNP ||

152 L | 1|
Display More

Post by “apfel-baum” of Sep 2nd 2025, 7:26 pm

interessant, das die me consumer und nicht coporate ist.

Post by “ST3R30” of Sep 2nd 2025, 7:38 pm
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Habe die ROM mit ME Analyzer extrahiert. Das log ist 1 mb groBe textdatei mit noch mehr
tabellen drin und so und ich verstehe nichts davon =

Ich frage mich allerdings, was "Anti-Replay" wohl sein kénnte.

Post by “KMac” of Sep 2nd 2025, 7:54 pm

Vielleicht hilft dir das weiter Info

Post by “ST3R30” of Sep 2nd 2025, 8:07 pm

KMac Meinst Du, die Intel ME in der rom bin austauschen im Endefekt?

Post by “KMac” of Sep 3rd 2025, 7:24 am

ST3R30 ich habe dir mal einen Ubersetzten Auszug des obigen Links angehangt. Ich wiederhole
mich noch mal ,meines Erachtens Zeitverschwendung, du wirst hier keinen Erfolg haben”. Du
musstest vermutlich Zugriff auf diese geschitzten Bereiche bekommen... Ich klinke mich jetzt
dann aus. Viel Spal3 weiterhin. Kannst uns ja auf dem Laufenden halten, wenn es weitergeht [T]

Display Spoiler
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