Spezial System fur hohen mobilen und sicheren
Einsatz auf Reise, was ist maglich?

Beitrag von ,,mhaeuser” vom 25. Oktober 2023, 15:25

guckux Was ist denn “einfaches Management”? Linux-Software ist nicht ordentlich signiert, das
hinkt selbst Windows Vista hinterher. SELinux so einzurichten, dass man es nicht einfach mit
Admin-Berechtigungen wieder abschalten kann, geht glaube ich auch nur “einfach” mit UKI.
Selbst dann ist initrd generell nicht signiert. dm-verity ohne Distro-Unterstltzung einzurichten
ist auch nicht zielfUhrend. Die Sandbox-Konzepte von Snap und Flatpak sind teils mangelhaft
und lassen Licken zum Ausbruch offen. Die hochgelobten Dateisystemberechtigungen werden,
wenn sauber angewandt, von Windows in den Schatten gestellt, gerade im Punkt
Bedienbarkeit. Mir ist wirklich nichts an UNIX-Konzepten bekannt, das im Bereich Sicherheit
etwas taugt.
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